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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 2: Guidelines for the application of IEC 61511-1:2016

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All users should ensure that they have the latest edition of this publication.

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61511-2 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2003. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

e guidance examples based on all phases of the safety life cycle provided based on usage
experience with IEC61511 1! edition;

e annexes replaced to address transition from software to application programming.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/783/FDIS 65A/787/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

This International Standard is to be read in conjunction with IEC 61511-1. It is based on the
second edition of that standard.

A list of all parts in the IEC 61511 series, published under the general title Functional safety —
Safety instrumented systems for the process industry sector, can be found on the IEC
website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

« reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

Safety instrumented systems (SISs) have been used for many years to perform safety
instrumented functions (SIFs) in the process industries. If instrumentation is to be effectively
used for SIFs, it is essential that this instrumentation achieves certain minimum standards.

The IEC 61511 series addresses the application of SISs for the process industries. It also
deals with the interface between SISs and other safety systems in requiring that a process
H&RA be carried out. The SIS includes sensors, logic solvers and final elements.

The IEC 61511 series has two concepts, which are fundamental to its application; SIS safety
life-cycle and the safety integrity level (SIL). The SIS safety life-cycle forms the central
framework which links together most of the concepts in this International Standard.

The SIS logic solvers addressed include Electrical (E)/Electronic (E)/ and Programmable
Electronic (PE) technology. Where other technologies are used for logic solvers, the basic
principles of this standard can be applied to ensure the functional safety requirements were
met. The IEC 61511 series also addresses the SIS sensors and final elements regardless of
the technology used. The IEC 61511 series has been developed as a process sector
implementation of the IEC 61508 series. The IEC 61511 series is process industry specific
within the framework of the IEC 61508 series.

The IEC 61511 series sets out an approach for SIS safety life-cycle activities to achieve these
minimum standards. This approach has been adopted in order that a rational and consistent
technical policy is used. The objective of this part of IEC 61511 is to provide guidance on how
to comply with IEC 61511-1:2016.

To facilitate use of IEC 61511-1:2016, the clause numbers provided in Annex A (informative)
are identical to the corresponding normative text in IEC 61511-1:2016 except for the “A”
notation.

In most situations, safety is best achieved by an inherently safe process design whenever
practicable, combined, if necessary, with a number of protective systems which rely on
different technologies (e.g., chemical, mechanical, hydraulic, pneumatic, electrical, electronic,
thermodynamic (e.g., flame arrestors), programmable electronic) which manage any residual
identified risk. Any safety strategy considers each individual SIS in the context of the other
protective systems. To facilitate this approach, IEC 61511-1:2016:

e requires that a H&RA is carried out to identify the overall safety requirements;

e requires that an allocation of the safety requirements to the safety functions and related
safety systems, such as the SIS(s), is carried out;

e works within a framework which is applicable to all instrumented methods of achieving
functional safety;

e details the use of certain activities, such as safety management, which may be applicable
to all methods of achieving functional safety.

e addresses relevant SIS safety life-cycle stages from initial concept, through design,
implementation, operation and maintenance and decommissioning;

e enables existing or new country specific process industry standards to be harmonized with
this standard.

The IEC 61511 series is intended to lead to a high level of consistency (e.g., of underlying
principles, terminology, information) within the process industries. This should have both
safety and economic benefits.

Figure 1 below shows the overall framework of the IEC 61511 series.
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FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 2: Guidelines for the application of IEC 61511-1:2016

1 Scope

This part of IEC 61511 provides guidance on the specification, design, installation, operation
and maintenance of SIFs and related SIS as defined in IEC 61511-1:2016.

NOTE 1 Annex A (informative) has been organized so that each clause and subclause number therein addresses
the corresponding clause and subclause number in IEC 61511-1:2016 except for being preceded by “A”.

NOTE 2 Annex A now contains material previously in the body of the first edition. These changes are required for
compliance with IEC rules which prohibit a standard being wholly informative.

NOTE 3 To achieve maximum use of this guideline;

— review the section guidance as well as the specific clause guidance. (e.g., when looking for guidance on
5.2.6.1.3, consider guidance in 5.2.6);

— when specific clause guidance is not provided (e.g.; no further guidance provided), consider reviewing the
section guidance as well, as it can be applicable).

NOTE 4 Examples given in the Annexes of this Standard are intended only as case specific examples of
implementing IEC 61511 requirements in a specific instance, and the user should satisfy themselves that the
chosen methods and techniques are appropriate to their situation.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 61511-1:2016, Functional safety — Safety instrumented systems for the process industry
sector — Part 1: Framework, definitions, system, hardware and application programming
requirements
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

_ SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE POUR
LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 2: Lignes directrices pour I'application de I'lEC 61511-1:2016

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC a pour
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines
de I'électricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec I'lEC, participent
également aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de I'l[EC concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

Les Publications de 'lEC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'IlEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu technique de ses publications; I'|EC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de I'l|EC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéeres.

L'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, acceédent aux marques de
conformité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification
indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute autre Publication de I'lEC, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61511-2 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de I'lEC: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2003. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:

description des exemples d'orientation, basés sur toutes les phases du cycle de vie de
sécurité, réalisée avec des exemples basés sur I'expérience de l'utilisation de la norme
IEC 61511 premiére édition;
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e remplacement des annexes pour répondre a la transition de logiciel & programmation
d'application.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/783/FDIS 65A/787/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

La présente Norme internationale doit étre lue conjointement avec I'lEC 61511-1. Elle est
basée sur la deuxiéme édition de cette norme.

Une liste de toutes les parties de la série IEC 61511, publiées sous le titre général Sécurité
fonctionnelle — Systéemes instrumentés de sécurité pour le secteur des industries de
transformation, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de
cette publication indique qu'elle contient des couleurs qui sont considérées comme
utiles a une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Les systéemes instrumentés de sécurité (SIS, Safety Instrumented System) sont utilisés dans
les industries de transformation depuis de nombreuses années pour remplir des fonctions
instrumentées de sécurité (SIF, Safety Instrumented Function). Si l'instrumentation doit étre
effectivement utilisée pour réaliser des SIF, il est essentiel que cette instrumentation
satisfasse a certaines normes minimales.

La série IEC 61511 concerne l'application des SIS aux industries de transformation. Elle traite
également de l'interface entre les SIS et les autres systémes de sécurité, et exige de
procéder a une analyse de danger et de risque du processus. Le SIS comprend les capteurs,
les solveurs logiques et les éléments terminaux.

La série IEC 61511 aborde deux concepts, qui sont fondamentaux vis-a-vis de son
application: le cycle de vie de sécurité SIS et le niveau d'intégrité de sécurité (SIL, Safety
Integrity Level). Le cycle de vie de sécurité SIS constitue le cadre central qui lie la plupart des
concepts de cette Norme internationale.

Les solveurs logiques du SIS mentionnés dans cette norme incluent les technologies
électriques (E)/électroniques (E)/et électroniques programmables (PE). Si d'autres
technologies sont utilisées pour les solveurs logiques, les principes de base de la présente
norme peuvent étre appliqués afin de garantir que les exigences de sécurité fonctionnelle
sont satisfaites. La série IEC 61511 concerne également les capteurs et les éléments
terminaux des SIS, quelle que soit la technologie utilisée. La série IEC 61511 a été congue
pour étre une mise en ceuvre de la série IEC 61508 dans le secteur des industries de
transformation. La série IEC 61511 est propre aux industries de transformation, dans le cadre
de la série IEC 61508.

La série IEC 61511 définit une approche concernant les activités relatives au cycle de vie de
sécurité des SIS dans le but de satisfaire a ces normes minimales. Cette approche a été
adoptée afin de mettre en oceuvre une politique technique cohérente et rationnelle. La
présente partie de I'lEC 61511 a pour objet de fournir des lignes directrices sur la fagon de
satisfaire a I'lEC 61511-1:2016 .

Pour faciliter I'utilisation de I'lEC 61511-2:—, les numéros d'articles indiqués a I'Annexe A
(informative) sont identiques a ceux du texte normatif correspondant de I'lEC 61511-1:2016 a
I'exception de la notation "A".

Dans la plupart des cas, la meilleure sécurité est obtenue, chaque fois que cela est possible,
par des processus a conception a sécurité intrinséque combinée, au besoin, avec un certain
nombre de systémes de protection, fondés sur différentes technologies (par exemple,
chimique, mécanique, hydraulique, pneumatique, électrique, électronique, thermodynamique
(par exemple, pare-feu), électronique programmable) couvrant tous les risques résiduels
identifiés. Toute stratégie de sécurité prend en compte chacun des SIS individuellement, dans
le contexte des autres systémes de protection. Pour faciliter cette approche, I'lEC 61511-
1:2016 :

e exige de procéder a une analyse de danger et de risque pour identifier les exigences de
sécurité globales;

e exige l'allocation des exigences de sécurité aux fonctions de sécurité et aux systémes de
sécurité relatifs, par exemple aux SIS;

e s'inscrit dans un cadre applicable a toutes les méthodes instrumentées qui permettent
d'obtenir la sécurité fonctionnelle;

o détaille I'utilisation de certaines activités, telles que la gestion de la sécurité, qui peuvent
étre applicables a toute méthode permettant d'obtenir la sécurité fonctionnelle;
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e prend en compte les étapes pertinentes du cycle de vie de sécurité SIS, depuis la
conceptualisation initiale, en passant par la conception, la mise en oceuvre, le
fonctionnement et la maintenance, jusqu'au déclassement;

e permet I'harmonisation des normes de l'industrie de transformation nationales existantes
ou nouvelles par rapport a cette norme.

La série IEC 61511 vise a obtenir un haut niveau de cohérence (des principes sous-jacents,
de la terminologie, de l'information, par exemple) dans le secteur des industries de
transformation. Cela présenterait des avantages tant du point de vue de la sécurité que du
point de vue économique.

La Figure 1 ci-dessous présente le cadre général de la série IEC 61511.
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Figure 1 — Cadre général de la série IEC 61511
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_ ECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE POUR
LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 2: Lignes directrices pour I'application de I'lEC 61511-1:2016

1 Domaine d'application

La présente partie de I'lEC 61511 donne les lignes directrices relatives a la spécification, la
conception, l'installation, au fonctionnement et a la maintenance des SIF et des SIS associés,
telles que définies dans I'lEC 61511-1:2016 .

NOTE 1 L'Annexe A (informative) a été organisée de sorte que tous les numéros d'articles et de paragraphes
qgu'elle contient correspondent a ceux de I'lEC 61511-1:2016 , sauf s'ils sont précédés de la lettre "A".

NOTE 2 L'Annexe A contient désormais les éléments précedemment présents dans le texte de la premiére
édition. Ces changements sont exigés pour la conformité aux régles de I'lEC, lesquelles interdisent I'existence
d'une norme intégralement informative.

NOTE 3 Pour assurer |'utilisation maximale de ces lignes directrices:

— passer en revue les lignes directrices de la section et celles de |'article spécifique (lors de la consultation des
lignes directrices de 5.2.6.1.3, tenir compte de celles de 5.2.6, par exemple);

— lorsque les lignes directrices de l'article spécifique ne sont pas fournies (plus de lignes directrices fournies,
par exemple), passer également en revue les lignes directrices de la section, tant que cela peut étre
applicable.

2 Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 61511-1:2016 , Sécurité fonctionnelle — Systémes instrumentés de sécurité pour le
secteur des industries de transformation — Partie 1. Cadre, définitions, exigences pour le
systeme, le matériel et la programmation d'application





